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Allgemeine Geschaftsbedingungen
R2Data (AGB)

Geltungsbereich

Anbieter ist die R2Data GmbH, Tdubchenstr. 2¢,
14163 Berlin (nachfolgend ,Wir" oder ,Anbie-
ter" genannt). Auftraggeber ist der jeweilige
Vertragspartner (nachfolgend ,Sie" oder ,Auf-
traggeber" genannt).

Diese  Allgemeinen  Geschéftsbedingungen
(AGB) gelten fir alle Leistungen des Anbieters,
auch fir kinftige Vertrdge, selbst wenn sie nicht
nochmals einbezogen werden.

Abweichende oder entgegenstehende Bedin-
gungen des Auftraggebers gelten nicht; ihrer
Einbeziehung wird widersprochen. Etwas ande-
res gilt nur, wenn der Anbieter schriftlich zu-
stimmt. Schriftlich vereinbarte Individualabre-
den gehen vor.

Angebote richten sich ausschliefSlich an Ge-
schaftskunden: Unternehmeri. S. d. §14 BGB so-
wie juristische Personen des 6ffentlichen Rechts
und offentlich-rechtliche Sondervermdgen. Ver-
trdge mit Verbraucherni. S. d. § 13 BGB schlief3t
der Anbieter nicht.

Vertragsgegenstand

Gegenstand des Vertrages ist die Bereitstellung
und Nutzung der Datenschutz-Management-
Software (DSMS) sowie die damit verbundene
unterstitzende Pflege des Datenschutz-Mana-
gements durch uns. Die Software umfasst unter
anderem folgende Funktionsmodule und Leis-
tungen:

—  Abteilungen & Mitarbeiter: Erfassung und

Verwaltung von Organisationseinheiten,
Mitarbeitenden und Ansprechpartnern mit

Bezug zum Datenschutzmanagement.

— Betroffenenrechte: Verwaltung von Anfra-

gen betroffener Personen gemaf3 Art. 15 ff.
DS-GVO

— Managementsysteme: Anlage, Steuerung

und Uberwachung des DSMS sowie Doku-
mentation der damit verbundenen Struktu-
ren und Prozesse.

— Aufgabensystem & Checklisten: Zuwei-

sung und Nachverfolgung von Aufgaben, au-
tomatisierte Erinnerungen, Checklisten zur

2.3.

2.4.
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—  Auftragsverarbeitung (AV):

— Verarbeitungsverzeichnis:

— Benachrichtigungen:

Durchfihrung definierter Tatigkeiten und
Dokumentation der Durchfihrung.
Verwaltung
von Auftraggebern und Dienstleistern, digi-
tale Erstellung und Verwaltung von Auf-
tragsverarbeitungsvertrdgen, Ablage ent-
sprechender Unterlagen.

—  Technische und organisatorische MaRRnah-

men (TOM): Dokumentation der eingesetz-
ten technischen und organisatorischen Maf3-
nahmen im Sinne von Art. 32 DS-GVO mit
Vorlagen- und Musterunterstitzung.
Anlage und
Pflege eines Verzeichnisses von Verarbei-
tungstatigkeiten gemafll Art. 30 DS-GVO
inkl. Zugriff auf Muster- und Vorlagenbiblio-
thek.

—  PDF-Exporte & Reportings / REST-Schnitt-

stelle: Export der erfassten Daten und Doku-
mentationen in PDF-Form sowie Anbindung
Uber REST-API an externe Systeme zur Au-
tomatisierung von Prozessen.

—  Schulungsplattform: Durchfihrung online-

basierter Mitarbeiterschulungen zum Daten-
schutz einschlieflich Lernerfolgskontrolle
und Zertifikaten.

—  Webseiten-Analyse: Automatisierte Pri-

fung einer Website auf Datenschutz- und Si-
cherheitskonformitat.

Automatische Be-
nachrichtigungen bei Anderungen von Da-
tensdtzen, neuen Kommentaren oder Tétig-
keiten.

— Videokonferenzen: Integriertes Videokon-

ferenzsystem fUr Online-Meetings im Rah-
men des Datenschutzmanagements.

Der Nutzer erhalt das nicht ausschlieRliche,
nicht Ubertragbare Recht, die Software im Rah-
men seiner vertraglich vereinbarten Nutzungs-
rechte zur Erfillung seiner Datenschutzpflichten
(insbesondere gemafR DS-GVO) zu verwenden.

Der Vertrag umfasst entsprechend dem jeweili-
gen Angebot auch Beratungsleistungen im Be-
reich Datenschutz. Art, Umfang und Dauer die-
ser Beratungsleistungen ergeben sich aus dem
jeweils zugrunde liegenden Angebot bzw. der
Leistungsbeschreibung.

Die Beratungsleistungen werden als eigenstan-
dige Dienstleistungen erbracht; ein bestimmter
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Erfolg wird nicht geschuldet. Erweiterungen
oder Anderungen der vereinbarten Beratungs-
leistungen bedirfen der Schriftform.

Soweit im Angebot nichts Abweichendes be-
stimmt ist, erfolgt die Abrechnung nach Zeitauf-
wand gemaf’ den jeweils giltigen Stundensat-
zen.

Einseitiges Anderungsrecht der Software

Der Anbieter ist berechtigt, die bereitgestellte
Software jederzeit weiterzuentwickeln und An-
derungen vorzunehmen, sofern diese Anderun-
gen fur den Kunden zumutbar sind.

Zumutbar sind insbesondere solche Anderun-
gen,

— die der Anpassung der Software an den

Stand der Technik dienen,

— der Optimierung oder Verbesserung der Si-

cherheit der Software,

— oder zur Einhaltung gesetzlicher oder be-

hordlicher Vorgaben erforderlich sind.

Wesentliche Anderungen, die zu einer nicht nur
unerheblichen Beeintrachtigung der vertragsge-
mafRen Nutzung der Software fihren, wird der
Anbieter dem Kunden mindestens vier Wochen
vor ihrem Wirksamwerden in Textform ankindi-
gen.

Der Kunde ist in diesem Fall berechtigt, den Ver-
trag innerhalb von zwei Wochen nach Zugang
der Anderungsmitteilung zum Zeitpunkt des
auf3eror-

Wirksamwerdens der Anderung

dentlich zu kindigen.

Sofern der Kunde von seinem Kindigungsrecht
keinen Gebrauch macht, gelten die Anderungen
als genehmigt. Hierauf wird der Anbieter den
Kunden in der Anderungsmitteilung besonders
hinweisen.

Benennung zum Datenschutzbeauftragten

Der Anbieter bietet dem Auftraggeber die Be-
stellung einer von ihm benannten naturlichen
Person als externen Datenschutzbeauftragten
nach Art. 37-39 DS-GVO und § 38 BDSG an. Die
Bestellung erfolgt allein durch den Auftraggeber
durch gesonderte Benennungsurkunde.

Der Auftraggeber stellt sicher, dass der be-
nannte Datenschutzbeauftragte frihzeitig und

5.1.

5.3

5.4.
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vollsténdig in alle datenschutzrelevanten Vor-
gange eingebunden wird und erhélt sdmtliche
zur Aufgabenerfillung erforderlichen Informati-
onen, Unterlagen sowie Zutritts- und Zugriffs-
rechte. Die gesetzlichen Vorgaben zu Unabhan-
gigkeit und Weisungsfreiheit gemaf3 Art. 38 Abs.
3 DS-GVO bleiben unberihrt.

Allgemeine Leistungen des Auftragnehmers

Unsere Leistungen als externer Datenschutzbe-
auftragter richten sich nach Art. 39 DS-GVO.
Hierzu gehoren insbesondere Unterrichtung und
Beratung, Uberwachung der Einhaltung daten-
schutzrechtlicher Vorgaben einschlieRlich Sen-
sibilisierung und Schulung, Beratung zur Daten-
schutz-Folgenabschatzung sowie die Zusam-
menarbeit mit der Aufsichtsbehorde. Ein be-
stimmter Erfolg wird nicht geschuldet.

Art, Umfang und Reihenfolge unserer Tatigkeit
bestimmen wir nach pflichtgemafiem Ermes-
sen. Berechtigte Interessen des Auftraggebers
werden bericksichtigt, unsere Unabhangigkeit
nach Art. 38 Abs. 3 DS-GVO bleibt gewahrt. Wei-
sungen, die der ordnungsgemafen oder unab-
hangigen Aufgabenwahrnehmung entgegen-
stehen, sind unbeachtlich.

Unsere Leistungen erfolgen auf Grundlage der
vom Auftraggeber bereitgestellten Informatio-
nen, Unterlagen und Zugdnge. Der Auftragge-
ber stellt diese rechtzeitig bereit und bindet uns
frihzeitig in alle datenschutzrelevanten Vor-
gange ein. Unterbleibt eine erforderliche Mitwir-
kung, verlangern sich Fristen entsprechend; ent-
stehender Mehraufwand ist zu vergiten.

Wir gewahrleisten den Erhalt und die laufende
Aktualisierung des fir die Tatigkeit als Daten-
schutzbeauftragter erforderlichen Fachwissens.

Der Auftragnehmer selbst darf keine rechtliche
Beratung vornehmen, soweit durch eine ent-
sprechende Auskunft eine Leistung im Sinne des
Rechtsdienstleistungsgesetz (RDG) vorliegt. Zur
Vermeidung von Versté3en gegen das Rechts-
beratungsgesetz erfolgt die juristische Bearbei-
tung durch die R2Data Kanzlei, die entspre-
chende Honorare gemaf3 dieser AGB an den Auf-
tragnehmer stellt. Die Weiterbelastung der
Fremdberatungsleistungen bzw. -kosten erfolgt
ohne Aufschlag an den Auftraggeber.
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Wir entscheiden Gber die Annahme einzelner da-
tenschutzrechtlicher Mandate im Einzelfall. Be-
stehen Interessenkonflikte, lehnen wir das Man-
dat ab und informieren den Auftraggeber.

Umsetzung Datenschutz-Management-Sys-
tems; Bestandsaufnahme

Die Verantwortung fir die Einhaltung sémtlicher
Pflichten nach DS-GVO und den einschldgigen
Spezialvorschriften liegt ausschlief3lich beim
Auftraggeber als Verantwortlichem im Sinne
von Art. 4 Nr.7 DS-GVO. Wir Ubernehmen keine
Gewahr fir die rechtmafige Umsetzung oder
Aufrechterhaltung des Datenschutzes innerhalb
der Organisation des Auftraggebers, soweit dies
nicht ausdricklich vertraglich vereinbart ist.

Zur Erfillung der gesetzlichen Rechenschafts-
pflicht gemaf Art. 5 Abs. 2 DS-GVO ist ein funk-
tionierendes  Datenschutz-Management-Sys-
tem (DSMS) erforderlich. Wir unterstitzen den
Auftraggeber bei der Einfihrung, Umsetzung
und Weiterentwicklung des DSMS.
Zur Ermittlung des Umsetzungsstands fGhren
wir zu Beginn unserer Tatigkeit sowie anschlie-
Rend in regelmaligen, mindestens jahrlichen
Abstdnden eine Bestandsaufnahme durch.
Diese erfolgt durch Audits, die wir in Art, Um-
fang und Schwerpunkt nach unserem pflichtge-
mafRen Ermessen festlegen. Schwerpunkte kon-
nen insbesondere Datenschutzdokumentation,
technisch-organisatorische MalRnahmen oder
Informationssicherheit sein.

Mitwirkungsleistungen des Auftraggebers

Der Auftraggeber erbringt alle Mitwirkungsleis-
tungen, die fUr die vertragsgemaf(3e Leistungser-
bringung erforderlich sind. Dazu gehdren insbe-
sondere die rechtzeitige Bereitstellung vollstdn-
diger Informationen, Unterlagen und Zugange
sowie die Benennung einer verantwortlichen
Ansprechperson.

Unterbleiben Mitwirkungen oder erfolgen sie
verspatet, verschieben sich Fristen entspre-
chend; Mehraufwand wird nach den geltenden
Stundensétzen vergitet. Bis zur vollstandigen
Mitwirkung sind wir hinsichtlich der betroffenen
Leistungen leistungsfrei.

Der Auftraggeber stellt sicher, dass wir als Da-

tenschutzbeauftragter  frihzeitig in  alle

8.3.
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datenschutzrelevanten Vorgange eingebunden
werden.

Vergitung und Zahlungsbedingungen

Die Vergitung fur die angebotenen Leistungen
richtet sich nach dem jeweils individuell verein-
barten Angebot. Soweit nicht ausdricklich ab-
weichend vereinbart, gelten folgende Stundens-
atze:

a) Fur die Tatigkeit eines Rechtsanwalts
(Fachanwalt fur Informationstechnolo-
gierecht) betrdgt der Stundensatz
275,00 EUR netto,

b) fur die Tatigkeit eines Associates
185,00 EUR netto,

c) fir die Tatigkeit eines Datenschutzbe-
raters 125,00 EUR netto,

d) und fur die Tatigkeit eines IT-Experten
ebenfalls 125,00 EUR netto.

Die genannten Stundensétze verstehen sich zu-
zlglich der jeweils geltenden gesetzlichen Um-
satzsteuer.

Die Abrechnung erfolgt im 6-Minuten-Takt (0,1
Stunden). Angebrochene Intervalle werden auf
das néchste volle Intervall aufgerundet; eine
dartberhinausgehende
nicht.

Aufrundung  erfolgt

Fir einzelne Leistungen kann eine Pauschalver-
gutung vereinbart werden. In diesem Fall erfolgt
die Abrechnung ohne Stundennachweis. Andern
sich nachtraglich die dem Thema bei Uber-
nahme zugrunde liegenden Verhaltnisse und da-
mit der Arbeitsaufwand erheblich, kann eine An-
passung der Pauschalvergitung verlangt wer-
den.

Reisekosten werden gegen Nachweis nach tat-
sachlichem Aufwand erstattet. Erstattungsfahig
sind:

—  Bahnfahrten bis maximal 1. Klasse

—  Flige in der Economy-Class

—  Taxifahrten, soweit erforderlich

—  Ubernachtungskosten bis zu 120,00 EUR pro

Nacht

—  Verpflegungsmehraufwand nach den jeweils

geltenden steuerlichen Pauschalen

Reisezeiten werden mit dem halben, fir die je-
weilige Tatigkeit malgeblichen Stundensatz
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berechnet. Fir die Berechnung der Entfernung
ist die ndchstgelegene Niederlassung des Auf-
tragnehmers maf3geblich.

Die fur das DSMS vereinbarte Jahresvergitung
ist fUr die jeweilige Vertragsperiode geschuldet.
Eine vorzeitige Nichtnutzung begrindet keinen
Erstattungsanspruch; bereits in Rechnung ge-
stellte Betrdge bleiben geschuldet. Das Recht
zur aufBerordentlichen Kindigung aus wichti-
gem Grund bleibt unberihrt. Andere, nicht in
der Jahresvergitung enthaltene Leistungen
werden gesondert abgerechnet.

Dem Auftraggeber ist bekannt, dass die verein-
barte Vergitung und die vereinbarten Auslagen
die gesetzlichen Gebihren und Auslagen Gber-
steigen konnen. Im Falle einer Erstattungspflicht
der Kosten durch die Justizkasse oder durch
Dritte (z.B. Rechtsschutzversicherung) werden
regelmédf3ig nur die gesetzlichen GebGhren und
Auslagen erstattet. Die Differenz zwischen der
vereinbarten Vergitung und den erstatteten ge-
setzlichen Gebihren und Auslagen ist vom Auf-
traggeber zu tragen.

Zahlungen sind nach ordnungsgeméaRer Rech-
nungsstellung innerhalb von 14 Tagen ohne Ab-
zug féllig. Rechnungen und Tatigkeitsnachweise
werden in Textform (z.B. PDF per E-Mail) Gber-
mittelt.

Datenschutz und Informationssicherheit

Wir verarbeiten personenbezogene Daten im
Einklang mit den anwendbaren Datenschutzge-
setzen, insbesondere der Datenschutz-Grund-
verordnung (DS-GVO), und wahren die anwaltli-
che Verschwiegenheitspflicht, soweit einschla-
gig. Ergénzend gilt die zwischen den Parteien
geschlossene Vereinbarung zur Auftragsverar-
beitung (AVV), soweit durch die Nutzung der
Software eine Verarbeitung im Auftrag im Sinne
des Art. 28 DS-GVO erfolgt. Unsere Tatigkeit als
externer Datenschutzbeauftragter oder als
Rechtsanwalt erfolgt jeweils in eigener daten-
schutzrechtlicher Verantwortlichkeit im Sinne

des Art. 4 Nr. 7 DS-GVO.

Wir setzen angemessene, dem Risiko entspre-
chende technische und organisatorische Maf3-
nahmen zum Schutz der uns Uberlassenen Infor-
mationen ein.

9-3.

Kommunikation per E-Mail und Verschwie-
genheit: Die Parteien sind sich bewusst, dass bei
der Kommunikation per E-Mail trotz Anwen-
dung marktiblicher technischer und organisato-
rischer Maldnahmen ein vollstandiger Schutz vor
unbefugter Kenntnisnahme durch Dritte nicht
gewadbhrleistet werden kann. Wir bieten dem Auf-
traggeber die Moglichkeit, verschlisselte Kom-
munikationswege (z.B. S/MIME/PGP, gesicher-
tes Portal oder passwortgeschitzte Doku-
mente) zu nutzen. Erfolgt keine entsprechende
Anforderung oder Bereitstellung der techni-
schen Voraussetzungen durch den Auftragge-
ber, kommunizieren die Parteien per unver-
schlisselter E-Mail. Der Auftraggeber ist dar-
Uber informiert, dass hierbei ein Restrisiko unbe-
fugter Kenntnisnahme besteht.

10.

10.1.

10.2.

10.3.

11.

11.1.
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Vertragsdauer

Die Vertragslaufzeit betragt ein Jahr und be-
ginnt mit Vertragsschluss. Nach Ablauf der Erst-
laufzeit verlangert sich der Vertrag jeweils um
ein weiteres Jahr, sofern er nicht mit einer Frist
von drei Monaten zum Ende der jeweiligen Lauf-
zeit in Textform (z. B. per E-Mail) gekindigt
wird.

Das Recht zur auf3erordentlichen Kiindigung aus
wichtigem Grund bleibt unberihrt.

Das Entgelt ist bis zum Ende der jeweiligen Ver-
tragslaufzeit geschuldet, auch wenn der Auf-
traggeber den Vertrag vorzeitig nicht mehr in
Anspruch nimmt.

Haftung

Wir haben eine Berufshaftpflichtversicherung
mit folgender Deckung fir Vermogensschaden
abgeschlossen und halten diese fir die Dauer
dieses Vertragsverhdltnisses mindestens in die-
ser Hohe aufrecht:

a) fur die Tatigkeit als externer Datenschutzbe-
auftragter (R2Data GmbH): Versicherungs-
summe je Versicherungsfall 250.000 EUR, Jah-
reshochstleistung 500.000 EUR,

b) fur die anwaltliche Tatigkeit (R2Data Kanzlei):
Versicherungssumme  je  Versicherungsfall
250.000 EUR, Jahreshochstleistung 1.000.000

EUR.
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Wir haften Ihnen gegeniber in allen Féllen ver-
traglicher und aufervertraglicher Haftung bei
Vorsatz und grober Fahrldssigkeit nach Maf3-
gabe der gesetzlichen Bestimmungen auf Scha-
densersatz oder Ersatz vergeblicher Aufwen-
dungen.

In sonstigen Féllen haften wir — so weit in Abs. 2
nicht abweichend geregelt — nur bei Verletzung
einer Vertragspflicht, deren Erfillung die ord-
nungsgemaf3e Durchfihrung des Vertrags Uber-
haupt erst ermdglicht und auf deren Einhaltung
Sie regelmal3ig vertrauen dirfen (sogenannte
Kardinalpflicht), und zwar beschrankt auf den
Ersatz des vorhersehbaren und typischen Scha-
dens; die Haftung ist der Hohe nach auf die je-
weilige Versicherungssumme je Versicherungs-
fall gemaf Ziff. 11.1 begrenzt. In allen Gbrigen
Fallen ist unsere Haftung vorbehaltlich der Re-
gelungin Abs. 2 ausgeschlossen.

Unsere Haftung fUr Schaden aus der Verletzung
des Lebens, des Korpers oder der Gesundheit
und nach dem Produkthaftungsgesetz bleibt
von den vorstehenden Haftungsbeschrankun-
gen und -ausschlissen unberihrt.

Soweit unsere Haftung nach den vorstehenden
Regelungen ausgeschlossen oder beschrankt ist,
gilt dies auch fir unsere Erfillungsgehilfen.

Vertraulichkeit

Wir behandeln alle uns vom Auftraggeber offen-
barten oder sonst bekannt werdenden Informa-
tionen, die als vertraulich gekennzeichnet sind
oder ihrer Natur nach vertraulich sind (,Vertrau-
liche Informationen"), vertraulich und nutzen sie
ausschliel3lich zur Vertragserfillung.

Wir durfen Vertrauliche Informationen an unsere
Beschéftigten und beauftragte Dritte (z. B. fach-
kundige Berater, Unterauftragnehmer) weiter-
geben, soweit diese die Informationen zur Ver-
tragserfillung bendtigen und in gleicher Weise
zur Vertraulichkeit verpflichtet sind.

Die Vertraulichkeitspflicht gilt nicht for Informa-
tionen, die (a) ohne Verstol} allgemein bekannt
sind oder werden, (b) uns vor Offenlegung recht-
maRig bekannt waren, (c) wir rechtmaflig von
Dritten ohne Geheimhaltungspflicht erhalten
oder (d) wir unabhangig entwickeln.

12.4. Sind wir kraft Gesetzes, behordlicher Anord-

13.

13.1.

13.2.

13.3.

13.4.
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nung oder gerichtlicher Entscheidung zur Offen-
legung verpflichtet, informieren wir den Auf-
traggeber vorab, sofern rechtlich zuldssig und
praktisch mdglich; andernfalls unverziglich
nach der Offenlegung. Der Auftraggeber kann
rechtliche Schutzmafinahmen beantragen. Wir
wirken daran in angemessenem Umfang mit;
entstehender Aufwand wird nach den vereinbar-
ten Satzen vergUtet. Wir beschranken den Um-
fang der Offenlegung auf das rechtlich Erforder-
liche.

Anderung der AGB

Wir behalten uns vor, diese Allgemeinen Ge-
schaftsbedingungen bei Dauerschuldverhaltnis-
sen zu andern, soweit hierfir ein triftiger Grund
besteht. Ein triftiger Grund liegt insbesondere
vor, wenn

— eine Anderung der Gesetzeslage oder

hochstrichterlichen Rechtsprechung dies er-
forderlich macht,

—  technische oder organisatorische Anderun-

gen notwendig werden, die fir den Auftrag-
geber keine nachteiligen Auswirkungen auf
das Vertragsverhaltnis haben,

— die Anpassung an neue Marktgegebenhei-

ten oder technische Entwicklungen erforder-
lich ist, sofern dadurch das vertragliche
Gleichgewicht nicht zu Lasten des Auftrag-
gebers verandert wird,

— Regelungslicken nachtraglich festgestellt

werden, die zu einer Stérung der Vertrags-
durchfihrung fihren.

Uber beabsichtigte Anderungen der AGB wer-
den wir Sie mindestens drei Wochen vor dem ge-
planten Inkrafttreten in Textform informieren.
Die gednderten Bedingungen werden wir lhnen
unter Hervorhebung der Anderungen Gbersen-
den.

Widersprechen Sie den Anderungen nicht inner-
halb von drei Wochen nach Zugang der Ande-
rungsmitteilung in Textform, gelten die Ande-
rungen als angenommen. Auf diese Folge wer-
den wir Sie in der Anderungsmitteilung beson-
ders hinweisen.

Im Falle eines fristgerechten Widerspruchs gel-
ten die bisherigen AGB fort. Wir behalten uns in
diesem Fall vor, das Vertragsverhaltnis zum
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nachstmdglichen Zeitpunkt ordentlich zu kiindi-
gen.

Schlussbestimmungen

Es gilt das Recht der Bundesrepublik Deutsch-
land.

Gerichtstand und Erfillungsort ist Berlin,
Deutschland, wenn Sie Kaufmann, juristische
Person des o6ffentlichen Rechts oder &ffentlich-
rechtliches Sondervermdgen sind.

Der Auftragnehmer ist unter sorgfaltiger Wah-
rung der Interessen des Auftraggebers berech-
tigt, den Namen des Auftraggebers und die Tat-
sache, dass er fir den Auftraggeber tatig ist oder
war, Dritten zu Zwecken der Eigenwerbung be-
kannt zu geben. Der Auftraggeber kann diese Er-
machtigung jederzeit einschréanken oder wider-
rufen.

Sollten einzelne Bestimmungen dieser AGB un-
wirksam sein oder werden, so berihrt dies die
Wirksamkeit der Ubrigen Bestimmungen nicht.
Die Parteien verpflichten sich, eine unwirksame
Bestimmung durch eine wirksame Regelung zu
ersetzen, die dem urspringlich verfolgten
Zweck so nahe wie moglich kommt.

Stand 17.11.2025
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Vereinbarung zur Auftragsverarbeitung
R2Data
Geltungsbereich

Auftragnehmer ist die R2Data GmbH, Taub-
chenstr. 2¢, 14163 Berlin (nachfolgend , Auftrag-
nehmer"). Verantwortlicher ist der jeweilige
Vertragspartner (nachfolgend ,Verantwortli-
cher" oder ,Auftraggeber"), der als Verantwort-
licher im Sinne des Art. 4 Nr. 7 Datenschutz-
Grundverordnung (DS-GVO) handelt.

Diese AVV gilt fur samtliche Verarbeitungsvor-
gange, bei denen der Anbieter personenbezo-
gene Daten im Auftrag des Auftraggebers verar-
beitet, insbesondere im Rahmen der Bereitstel-
lung, des Betriebs und Supports der Daten-
schutz-Management-Software (DSMS) sowie
sonstiger beauftragter Leistungen, soweit diese
als Auftragsverarbeitung einzuordnen sind. Ta&-
tigkeiten als externer Datenschutzbeauftragter
oder als Rechtsanwalt erfolgen in eigener Ver-
antwortlichkeit und sind nicht Gegenstand die-
ser AVV.

Diese AVV ist Bestandteil der Vertragsbezie-
hung zwischen den Parteien und ergénzt die All-
gemeinen Geschéftsbedingungen (AGB). Geht
es um Pflichten aus der Auftragsverarbeitung,
hat diese AVV Vorrang vor abweichenden Rege-
lungen der AGB; im Ubrigen gelten die AGB fort.

Gegenstand und Dauer der Vereinbarung

Der Auftragnehmer verarbeitet personenbezo-
gene Daten fir den Verantwortlichen als Auf-
tragsverarbeiterim Sinnevon Art. 4 Nr. 8, Art. 28
DS-GVO. Diese Vereinbarung regelt die Rechte
und Pflichten der Parteien bei der Verarbeitung
personenbezogener Daten; ,Verarbeitung" hat
die Bedeutung des Art. 4 Nr. 2 DS-GVO.

Die Vereinbarung tritt mit Annahme des Ange-
bots oder mit Beginn der Nutzung der Leistun-
gen in Kraft und gilt fir die Dauer des zwischen
den Parteien bestehenden Hauptvertrags. Sie
endet automatisch mit dessen Beendigung,
ohne gesonderte Kindigung. Nachwirkende
Pflichten des Auftragnehmers und des Verant-
wortlichen (insbesondere Léschung/Rickgabe,
Nachweise/Audits, Vertraulichkeit) bleiben un-
berihrt.

4.1.

4.2.

4.3.

4l

5.1.

Stand 17.11.2025

Gegenstand des Auftrags

Der Auftrag umfasst samtliche zur Erbringung
der vereinbarten Leistungen erforderlichen Ver-
arbeitungsvorgange im Sinne des Art. 4 Nr. 2
DS-GVO. Verarbeitet werden Kundenstammda-
ten, Mitarbeiterdaten des Verantwortlichen, Da-
ten von Dienstleistern und Kunden des Verant-
wortlichen, sonstige Betroffenendaten sowie
Meta-, Kommunikations- und Inhaltsdaten. Be-
troffene Personen sind insbesondere Mitarbei-
ter und externe Mitarbeiter des Verantwortli-
chen, dessen Dienstleister, Kunden und sonstige
Betroffene.

Rechte und Pflichten des Auftraggebers

Weisungen des Auftraggebers erfolgen in Text-
form (z. B. E-Mail) und werden vom Auftragge-
ber dokumentiert. Halt der Auftragnehmer eine
Weisung fir rechtswidrig, weist er den Auftrag-
geber unverziglich darauf hin; die Umsetzung
erfolgt erst nach Klarung der Rechtmaf3igkeit.

Der Auftraggeber informiert den Auftragneh-
mer unverziglich, wenn er Fehler oder Unregel-
maRigkeiten im Zusammenhang mit der Verar-
beitung personenbezogener Daten durch den
Auftragnehmer feststellt. Der Auftraggeber
bleibt fur die Erfullung der gesetzlichen Melde-
und Informationspflichten nach Art. 33 und 34
DS-GVO verantwortlich.

Erganzende, nachtragliche oder vom vereinbar-
ten Leistungsumfang abweichende Weisungen
sind kostenpflichtig und werden nach den in den
AGB vorgesehenen Satzen vergitet.

Der Auftraggeber benennt auf Verlangen wei-
sungsberechtigte Personen in Textform und teilt
Anderungen unverziglich mit.

Allgemeine Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezo-
gene Daten ausschlieBlich auf dokumentierte
Weisung des Auftraggebers und im Rahmen die-
ser Vereinbarung. Gesetzliche Verarbeitungs-
pflichten bleiben unberihrt; der Auftragnehmer
informiert den Auftraggeber hieriber vorab, so-
weit gesetzlich zuldssig.
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Die Verarbeitung erfolgt innerhalb der Europai-
schen Union oder des Europdischen Wirtschafts-
raums. Eine Verarbeitung in einem Drittland fin-
det nur statt, wenn die Voraussetzungen der Art.
44, bis 4,9 DS-GVO erfillt sind; der Auftraggeber
wird darUber vor Beginn informiert.

Halt der Auftragnehmer eine Weisung fir
rechtswidrig, informiert er den Auftraggeber un-
verziglich und setzt die Umsetzung bis zur Kla-
rung aus. Besteht fir den Auftragnehmer ein
Haftungsrisiko nach Art. 82 DS-GVO, darf er die
betroffene Verarbeitung ablehnen.

Datenschutzbeauftragter

Der Auftragnehmer ist nicht verpflichtet, einen
Datenschutzbeauftragten im Sinne des Art. 37
DS-GVO zu benennen. Eine Bestellung erfolgt
daher nicht. Der Auftragnehmer verfigt Gber
umfassende datenschutzrechtliche Fachkennt-
nisse und ist auf die Beratung sowie die Uber-
nahme der Funktion des externen Datenschutz-
beauftragten spezialisiert. Er stellt sicher, dass
alle mit Datenschutzaufgaben betrauten Perso-
nen Uber die erforderliche Fachkunde verfigen,
regelmaflig fortgebildet werden und fur Fragen
im Zusammenhang mit dieser Vereinbarung ein
fester Ansprechpartner zur Verfigung steht.

Meldepflichten des Auftragnehmers

. Der Auftragnehmer informiert den Auftragge-

ber unverziglich Uber Verstof3e gegen Daten-
schutzvorschriften, diesen Vertrag oder Weisun-
gen sowie Uber Verletzungen des Schutzes per-
sonenbezogener Daten im Auftragsverarbei-
tungsbereich.

. Wird eine Aufsichtsbehérde nach Art. 58 DS-

GVO gegeniber dem Auftragnehmer tatig und
betrifft dies die Auftragsverarbeitung, infor-
miert der Auftragnehmer den Auftraggeber un-
verziglich.

Der Auftragnehmer unterstitzt den Auftragge-
ber bei Melde- und Benachrichtigungspflichten
nach Art. 33,34 DS-GVO zeitnah und indem Um-
fang, der die Wahrung der 72-Stunden-Frist er-
maoglicht; hierfir stellt er insbesondere die ihm
vorliegenden Informationen zu Art, Umfang, be-

troffenen Datenkategorien, Kategorien von

10.

10.1.

10.2.

10.3.

10.4.

Stand 17.11.2025

Betroffenen, moglichen Folgen und ergriffenen
MafRnahmen bereit.

Mitwirkungspflichten des Auftragnehmers

. Der Auftragnehmer unterstitzt den Auftragge-

ber bei seiner Pflicht zur Beantwortung von An-
trdgen auf Wahrnehmung von Betroffenenrech-
ten nach Art. 12-23 DSGVO. Es gelten die Rege-
lungen von Ziff. 11 dieses Vertrages.

. Der Auftragnehmer unterstitzt den Auftragge-

ber unter Bericksichtigung der Art der Verarbei-
tung und der ihm zur Verfigung stehenden In-
formationen bei der Einhaltung der in Art. 32-36
DSGVO genannten Pflichten.

Wahrung von Betroffenenrechten

Der Auftragnehmer wird den Auftraggeber mit
technischen und organisatorischen Malnahmen
im Rahmen des Zumutbaren dabei unterstit-
zen, seiner Pflicht zur Beantwortung von Antré-
gen auf Wahrnehmung der ihnen zustehenden
Rechte betroffener Personen nachzukommen.

Soweit eine betroffene Person einen Antrag auf
Wahrnehmung der ihr zustehenden Rechte un-
mittelbar gegenUber dem Auftragnehmer gel-
tend macht, wird der Auftragnehmer dieses Er-
suchen zeitnah an den Auftraggeber weiterlei-
ten.

Der Auftragnehmer wird dem Auftraggeber In-
formationen Uber die gespeicherten Auftragge-
ber-Daten, die Empfdnger von Auftraggeber-
Daten, an die der Auftragnehmer sie auftragsge-
mal weitergibt, und den Zweck der Speiche-
rung mitteilen, sofern dem Auftraggeber diese
Informationen nicht selbst vorliegen oder er sie
sich selbst beschaffen kann.

Der Auftragnehmer wird es dem Auftraggeber
ermoglichen, im Rahmen des Zumutbaren und
Erforderlichen gegen Erstattung der dem Auf-
tragnehmer hierdurch entstehenden nachzu-
weisenden Aufwdnde und Kosten, Auftragge-
ber-Daten zu berichtigen, zu I6schen oder ihre
weitere Verarbeitung einzuschranken oder auf
Verlangen des Auftraggebers die Berichtigung,
Sperrung oder Einschrankung der weiteren
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11.

11.1.

11.2.

11.3.

11.4.

12.

12.1.
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Verarbeitung selbst vornehmen, wenn und so-
weit das dem Auftraggeber selbst unmaglich ist.

Soweit die betroffene Person gegeniber dem
Auftraggeber ein Recht auf Datenibertragbar-
keit beziglich der Auftraggeber-Daten nach
Art. 20 DSGVO besitzt, wird der Auftragnehmer
den Auftraggeber im Rahmen des Zumutbaren
und Erforderlichen gegen Erstattung der dem
Auftragnehmer hierdurch entstehenden nach-
zuweisenden Aufwdnde und Kosten bei der Be-
reitstellung der Auftraggeber-Daten in einem
gangigen und maschinenlesbaren Format unter-
stitzen, wenn der Auftraggeber sich die Daten
nicht anderweitig beschaffen kann.

Kontrollbefugnisse

Der Auftragnehmer stellt dem Auftraggeber die
zur NachweisfGhrung nach Art. 28 DS-GVO er-
forderlichen Informationen bereit und wirkt bei
Uberprifungen mit, soweit diese die Auf-
tragsverarbeitung nach dieser AVV betreffen.

Prifungen erfolgen nach schriftlicher Vorankin-
digung von mindestens 14 Kalendertagen, wah-
rend der Ublichen Geschéftszeiten, ohne unver-
haltnismaliige Storung des Betriebs, und aus-
schlieBlich im fur die Prifung erforderlichen
Umfang. Der Prifungsgegenstand beschrankt
sich auf die vertraglich geschuldeten Leistungen
sowie die hierfir eingesetzten Systeme, Pro-
zesse und Nachweise.

Der Auftragnehmer kann statt Vor-Ort-Prifun-
gen geeignete aktuelle Nachweise (z. B. Zertifi-
zierungen, Audit- oder Prifberichte) vorlegen;
eine erganzende Vor-Ort-Prifung erfolgt nur bei
konkret begrindeten Zweifeln. Zutritt zu Re-
chenzentren und zu Unterauftragsverarbeitern
ist grundsatzlich ausgeschlossen; Nachweise er-
folgen Uber deren Sicherheitsdokumentation.

Vertraulichkeit und Schutz von Betriebsgeheim-
nissen sind zu wahren; Einsichten erfolgen be-
gleitet. Zugriff auf produktive Echtdaten ist aus-
geschlossen.

Unterauftragsverhaltnisse

Der Auftragnehmer ist berechtigt, die in der An-
lage 2 zu diesem Vertrag angegebenen

12.2.

12.3.

12.4.

12.5.

Stand 17.11.2025

Unterauftragnehmer fir die Verarbeitung von
Daten im Auftrag einzusetzen. Der Wechsel von
Unterauftragnehmern oder die Beauftragung
weiterer Unterauftragnehmer ist unter den in
Absatz 2 genannten Voraussetzungen zuldssig.

Der Auftragnehmer informiert den Auftragge-
ber mindestens 21 Tage vor Wechsel oder Neu-
aufnahme eines Unterauftragnehmers. Der Auf-
traggeber kann aus wichtigem Grund widerspre-
chen. Erfolgt ein Widerspruch und ist keine zu-
mutbare Alternative verfugbar, darf der Auftrag-
nehmer die betroffene Leistung einstellen oder
den Vertrag hinsichtlich des betroffenen Leis-
tungsbestandeteils auf3erordentlich mit 14 Tagen
Frist kindigen. Der Auftragnehmer hat sicherzu-
stellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. ergénzende Weisungen
des Auftraggebers auch gegeniiber dem Unter-
auftragnehmer gelten. Der Auftragnehmer hat
mit dem Unterauftragnehmer einen Auf-
tragsverarbeitungsvertrag zu schlief3en, der den
Voraussetzungen des Art. 28 DSGVO entspricht.
Dariber hinaus hat der Auftragnehmer dem Un-
terauftragnehmer dieselben Pflichten zum
Schutz personenbezogener Daten aufzuerlegen,
die zwischen Auftraggeber und Auftragnehmer
festgelegt sind. Dem Auftraggeber ist der Auf-
tragsdatenverarbeitungsvertrag auf Anfrage in
Kopie zu Gbermitteln.

Der Auftragnehmer wahlt Unterauftragnehmer
sorgfaltig aus und Uberprift vor Beauftragung
sowie anlass- oder risikobasiert wahrend der
Laufzeit die Umsetzung geeigneter technischer
und organisatorischer Malinahmen nach Art. 32
DS-GVO.

Der Auftragnehmer verpflichtet Unterauftrag-
nehmer schriftlich nach Art. 28 DS-GVO mit
gleichwertigen Pflichten, insbesondere zu Ver-
traulichkeit, TOM, Unterstitzung, Meldungen,
Loschung/Rickgabe, Informationen und Kon-
trollen. Nachweise (z. B. Zertifizierungen, Audit-
oder Prifberichte) genigen als Beleg. Vor-Ort-
Kontrollen beim Unterauftragnehmer erfolgen
nur, soweit vertraglich und tatsdchlich maoglich
und nach dessen Sicherheitsvorgaben.

Reine Nebenleistungen (z. B. Telekommunika-

tion ohne Auftragsbezug, Post-/Kurier-, Trans-
port-, Reinigungs-, Bewachungsleistungen) sind
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13.

13.1.

13.2.

13.3.

13.4.

13.5.
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keine Unterauftragsverhaltnisse. Der Auftrag-
nehmer stellt hierbei ein angemessenes Schutz-
niveau sicher. Wartung/Pflege von Systemen
mit mdéglichem Zugriff auf im Auftrag verarbei-
tete personenbezogene Daten gilt als zustim-
mungspflichtiges Unterauftragsverhéltnis.

Bei Drittlandbezug gelten die Art. 44—49 DS-
GVO. Der Auftragnehmer stellt die erforderli-
chen Garantien sicher und informiert den Auf-
traggeber vor Beginn der Verarbeitung.

Vertraulichkeit und Geheimhaltung

Der Auftragnehmer behandelt alle nicht offen-
kundigen Informationen des Auftraggebers, ins-
besondere personenbezogene Daten sowie Ge-
schéfts- und Betriebsgeheimnisse, vertraulich
und verwendet sie ausschlief3lich zur Vertragser-
fullung (,Need-to-know").

Offenlegungen erfolgen nur gegeniber Be-
schaftigten, Unterauftragnehmern und berufs-
verschwiegenheitspflichtigen Beratern (z. B.
Rechtsanwalte, Steuerberater), die zur Vertrau-
lichkeit verpflichtet sind; der Auftragnehmer
stellt deren Verpflichtung sicher. Gesetzlich
oder behordlich/gerichtlich angeordnete Offen-
legungen bleiben zuldssig; der Auftragnehmer
informiert den Auftraggeber vorab, soweit
rechtlich zulassig.

Ausnahmen: Die Vertraulichkeit gilt nicht fir In-
formationen, die (i) allgemein bekannt sind oder
werden, ohne Vertragsverstof3, (ii) von Dritten
rechtmafig und ohne Geheimhaltungspflichter-
langt wurden oder (iii) unabhangig entwickelt
wurden.

§ 203 StGB (soweit einschlagig): Ist der Auf-
traggeber Berufsgeheimnistrédger und unterfal-
len Tatigkeiten dieses Vertrages § 203 StGB,
wahrt der Auftragnehmer die Schweigepflicht (§
203 Abs. 4 StGB), verschafft sich nur soweit
Kenntnis, wie zur Leistungserbringung erforder-
lich, und verpflichtet eingesetzte Unterauftrag-
nehmer in gleicher Weise. Die Verpflichtung
wird auf Anfrage durch geeignete Nachweise

belegt.
Der Auftragnehmer macht seine Beschaftigten
mit den einschldgigen Datenschutz- und

13.6.

14.

14.1.

14.2.

15.

15.1.

15.2.

Stand 17.11.2025

Geheimhaltungspflichten vertraut und ver-
pflichtet sie schriftlich zur Vertraulichkeit.

Die Vertraulichkeits- und Geheimhaltungs-
pflichten gelten zeitlich unbegrenzt Gber das
Vertragsende hinaus. Auf Verlangen gibt der
Auftragnehmer vertrauliche Unterlagen zuriick
oder I8scht sie nach Mal3gabe der vertraglichen
Regelungen, soweit keine gesetzlichen Aufbe-
wahrungspflichten entgegenstehen.

Haftung

Fir die Haftung des Auftragnehmers nach die-
sem Vertrag gelten die Haftungsausschlisse und
-begrenzungen gemal? dem Hauptvertrag. So-
weit Dritte Anspriche gegen den Auftragneh-
mer geltend machen, die ihre Ursache in einem
schuldhaften Verstol3 des Auftraggebers gegen
diesen Vertrag oder gegen eine seiner Pflichten
als datenschutzrechtlich Verantwortlicher ha-
ben, stellt der Auftraggeber den Auftragnehmer
von diesen Ansprichen auf erstes Anfordern
frei.

Der Auftraggeber verpflichtet sich, den Auftrag-
nehmer auch von allen etwaigen Geldbuf3en, die
gegen den Auftragnehmer verhangt werden, in
dem Umfang auf erstes Anfordern freizustellen,
in dem der Auftraggeber Anteil an der Verant-
wortung fir den durch die GeldbufRe sanktio-
nierten Verstold tragt.

Technische und organisatorische MaBnahmen
zur Datensicherheit

Der Auftragnehmer wird gemaf3 Art. 32 DSGVO
erforderliche, geeignete technische und organi-
satorische MaRnahmen ergreifen, die unter Be-
ricksichtigung des Standes der Technik, der Im-
plementierungskosten und der Art, des Um-
fangs, der Umstdnde und der Zwecke der Verar-
beitung der Auftraggeber-Daten sowie der un-
terschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fir die Rechte und Freihei-
ten der betroffenen Personen erforderlich sind,
um ein dem Risiko an-gemessenes Schutzniveau
fur die Auftraggeber-Daten zu gewahrleisten.

Dem Auftragnehmer ist es gestattet, technische
und organisatorische Maléinahmen wahrend der
andern oder

Laufzeit des Vertrages zu
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16.1.

16.2.
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18.

18.1.

18.2.

18.3.
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anzupassen, solange sie weiter-hin den gesetzli-
chen Anforderungen genigen.

Beendigung

Der Auftragnehmer wird die Auftraggeber-Da-
ten nach Beendigung dieses Vertrages |6schen,
sofern nicht gesetzlich eine Verpflichtung des
Auftragnehmers zur weiteren Speicherung der
Auftraggeber-Daten besteht.

Dokumentationen, die dem Nachweis der auf-
trags- und ordnungsgemaf3en Verarbeitung von
Auftraggeber-Daten dienen, dirfen durch den
Auftragnehmer auch nach Vertragsende aufbe-
wahrt werden.

Anwendbares Recht, Erfiilllungsort, Gerichts-
stand

Es gilt deutsches Recht; UN-Kaufrecht findet
keine Anwendung. Erfillungsort ist der Sitz des
Auftragnehmers.  AusschlieBlicher  Gerichts-
stand ist Berlin (fUr Kaufleute i. S. d. HGB und ju-
ristische Personen des 6ffentlichen Rechts).

Schlussbestimmungen

Anderungen und Ergdnzungen der AVV ein-
schlie3lich diese Klausel bedirfen der Schrift-
form, soweit nicht etwas anderes bestimmt ist.

Sollten einzelne Bestimmungen dieses Vertrags
unwirksam sein oder werden oder eine Licke
enthalten, so bleiben die Ubrigen Bestimmun-
gen hiervon unberihrt. Die Parteien verpflichten
sich, anstelle der unwirksamen Regelung eine
solche gesetzlich zulassige Regelung zu treffen,
die dem Zweck der unwirksamen Regelung am
ndchsten kommt und dabei den Anforderungen
des Art. 28 DSGVO genigt.

Im Fall von Widersprichen zwischen der AVV
und sonstigen Vereinbarungen zwischen den
Parteien, insbesondere dem Hauptvertrag, ge-
hen die Regelungen dieses Vertrags vor.

Stand 17.11.2025
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